
1 
 

INVESTIGACIÓN DEL CIBERCRIMEN EN ESPAÑA A LA LUZ DEL MARCO 

NORMATIVO INTERNACIONAL
1
. 

INVESTIGATION OF THE CYBERCRIME IN SPAIN IN ACCORDANCE 

WITH THE INTERNATIONAL LEGAL FRAMEWORK 

Comunicación presentada al XIV. IAPL World Congress on Procedural Justice 

Paper presented at XIV. IAPL World Congress on Procedural Justice 

 

Mercedes Fernández López 

Profesora Ayudante Doctora de Derecho Procesal 

Universidad de Alicante (España) 

 

SUMARIO:  

I. LA LUCHA CONTRA EL CIBERCRIMEN. II. DELIMITACIÓN DEL ÁMBITO 

OBJETIVO DE LAS MEDIDAS PROPUESTAS. III. DETERMINACIÓN DE LA 

JURISDICCIÓN Y LA COMPETENCIA. 1. Jurisdicción. 2. Competencia. IV. 

ESPECIALIDADES DE LA INVESTIGACIÓN. 1. El acceso a equipos informáticos. 

2. El acceso a las comunicaciones electrónicas. 3. Medios especiales de investigación.  

BIBLIOGRAFÍA. 

I. LA LUCHA CONTRA EL CIBERCRIMEN. 

El 3 de junio de 2010, hace escasamente un año, España ratificó el Convenio del 

Consejo de Europa de 2001 sobre ciberdelincuencia, que entró en vigor el pasado 1 de 

octubre. Se trata del principal instrumento normativo de lucha contra el cibercrimen, 

pues trasciende, en atención a los países que lo han suscrito, del ámbito estrictamente 

europeo
2
.  

Este Convenio, adoptado en 2001, contiene definiciones comunes de diversos tipos de 

delitos informáticos y sienta las bases de una cooperación judicial operativa entre los 

Estados participantes (medidas de armonización de carácter sustantivo y procesal). Este 

nuevo marco normativo pone todavía más en evidencia –si cabe ya a estas alturas- la 

falta de adaptación de las leyes españolas a las exigencias derivadas de la lucha contra 

este tipo de delincuencia
3
, lo que dificulta la adopción de estándares internacionales de 

actuación
4
 y, por ende, las posibilidades de colaboración internacional para hacer frente 

                                                           
1
 This paper has been preparated within the framework of the Proyect on Modernization of 

Administration of justice (DER2010-16780), financed by the Ministry of Science and Innovation of 

Spain. 
2
 Está suscrito por todos los países pertenecientes al Consejo de Europa y por EEUU, Japón, Canadá y 

Sudáfrica.  Otros países han solicitado su incorporación. 
3
 De la que también se hace eco Velasco Núñez, E., Delitos cometidos a través de internet. Cuestiones 

procesales, Ed. La Ley, 2010, pp. 52-53. 
4
 Callanan, C. y Gercke, M., Cooperation between law enforcement and internet service providers against 

cybercrime: towards common guidelines, 2008, p. 12, disponible en 

http://www.ifap.ru/library/book294.pdf 
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a este tipo de delincuencia. Y ello a excepción de algunas normas sectoriales aprobadas 

como consecuencia de la necesaria trasposición de Directivas y Decisiones Marco de la 

UE y que contienen algunas disposiciones que inciden directamente en la investigación 

y prueba de los delitos telemáticos. Es el caso de la Ley 34/2002, de 11 de julio, de 

servicios de la sociedad de información y comercio electrónico; la Ley 32/2003, de 3 de 

noviembre, General de Comunicaciones (y su Reglamento aprobado por RD 424/2005, 

de 15 de abril); la Ley 18/2006, de 5 de junio, para la eficacia en la Unión Europea de 

las resoluciones de  embargo y de aseguramiento de pruebas en procedimientos penales 

y la Ley 25/2007, de 18 de octubre, de conservación de datos relativos a las 

comunicaciones electrónicas y a las Redes Públicas de Comunicaciones, a las que 

después me referiré. 

Hay que tener en cuenta que estas especialidades se producen tanto en casos de 

criminalidad a gran escala, en los que se cometen actuaciones delictivas totalmente 

novedosas y de difícil persecución (como pueden ser los ataques de denegación de 

servicios), pasando por otro tipo de delitos informáticos menos organizados aunque 

también más frecuentes (como, por ejemplo, los delitos de pornografía infantil, 

ciberacoso o ciertos tipos de estafa, como el phising o el pharming, cuya finalidad es 

obtener datos confidenciales de los usuarios de internet) hasta en la investigación de 

hechos delictivos mucho más tradicionales, como pueden ser las injurias o las 

calumnias, las amenazas o los delitos contra la intimidad cometidos, por ejemplo, a 

través del correo electrónico, de redes sociales…Por eso, puede considerarse que la 

delincuencia informática presenta unos patrones tales que requiere soluciones globales 

con independencia del tipo de delito concreto cometido. 

Especialmente preocupante es la situación de vacío legal procesal si se piensa no sólo en 

los supuestos de delitos tradicionales cometidos a través de las nuevas tecnologías, sino 

también en el uso instrumental que la delincuencia organizada hace de éstas para 

multiplicar los efectos de sus actividades delictivas o para facilitar su ejecución, lo que 

hace todavía más difícil abordar el problema de la criminalidad organizada desde 

paradigmas clásicos, pues a la problemática propia y tradicional de la investigación de 

los delitos cometidos por bandas organizadas, se suma, pues, la complejidad de la 

investigación que hay que llevar a cabo cuando en dicha actividad delictiva intervienen 

elementos informáticos o éstos son el objeto de los ataques delictivos. En efecto, hasta 

no hace mucho, la delincuencia organizada se servía generalmente de las nuevas 

tecnologías de manera instrumental, esto es, con la finalidad de facilitar la organización 

de sus actuaciones delictivas y la colaboración de diversos grupos organizados 

(mediante comunicaciones a través de correo electrónico, creación y consulta de páginas 

web en las que se explica cómo llevar a cabo ciertos delitos, servicios de mensajería 

instantánea, intercambio de ficheros en redes peer to peer…) o, a lo sumo, de 

incrementar las consecuencias transnacionales de sus actividades criminales.   

Este uso instrumental de las nuevas tecnologías coexiste ahora con los graves 

ataques masivos que se cometen, cada vez con mayor frecuencia, contra redes 

informáticas institucionales por bandas organizadas y por usuarios de internet que, si 

bien no pueden considerarse integrados en el concepto clásico de “banda organizada”, sí 

que presentan ciertos rasgos comunes que permiten considerar que se trata de sujetos 
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que actúan bajo cierto nivel organizativo
5
. La preocupación internacional ante este tipo 

de actuaciones delictivas es creciente, como demuestra, en Europa, la Comunicación de 

la Comisión al Parlamento Europeo, al Consejo, al Comité Económico y Social Europeo 

y al Comité de las Regiones «Proteger Europa de ciberataques e interrupciones a gran 

escala: aumentar la preparación, seguridad y resistencia», de 30 de marzo de 2009, y en 

EEUU, la creación de un comando cibernético (bajo el mando del llamado “Ciberzar”) 

para la protección de la red informática civil y militar americana. 

En este trabajo trataré de mostrar cuáles son los principales problemas procesales 

que plantea el cibercrimen y a los que debe hacer frente la nueva normativa procesal, 

tanto mediante la previsión de nuevos medios de investigación adaptados a las 

especialidades que presenta este tipo de criminalidad
6
, cuanto mediante la adaptación de 

tradicionales instrumentos a la persecución de los delitos telemáticos.  

En este sentido, hay que destacar que la eficacia de la lucha contra este tipo de 

conductas no puede depender de una estrategia unidireccional, sino que, a mi juicio, 

debe comprender, al menos, la toma en consideración de tres factores: en primer lugar, 

la necesidad de adoptar medidas dirigidas a garantizar la cooperación judicial y policial 

internacional en este ámbito (medidas que, en algunos casos, ya existen, de modo que se 

trata exclusivamente de utilizarlas en la investigación de estos delitos, como sucede, por 

ejemplo, con la creación de equipos conjuntos de investigación entre distintos Estados, 

con las medidas destinadas a la agilización de la asistencia mutua
7
 o la utilización de los 

puntos de información 24/7
8
). En segundo lugar, es fundamental impedir la impunidad 

de quienes cometen estos delitos amparados por las dificultades que la 

transnacionalidad impone a su investigación y enjuiciamiento (como puede ser, por 

ejemplo, eliminando el requisito de la doble incriminación para proceder a su 

enjuiciamiento o estableciendo mecanismos dirigidos a atribuir la competencia para 

enjuiciar estos delitos al Estado que se encuentre en mejores condiciones de garantizar 

la eficacia de la investigación
9
). Por último, hay que considerar la necesidad de reforzar, 

a nivel interno, las medidas procesales que pueden adoptarse para la investigación de 

estos delitos. Sólo desde esta triple perspectiva es posible afrontar con éxito la 

persecución de este tipo de delitos y, para lograrlo, es preciso comenzar analizando la 

legislación interna, pues sólo a partir de ella es posible hacer efectivos los instrumentos 

internacionales de cooperación. 

                                                           
5
 Es el caso de Anonymous, un fenómeno que agrupa a usuarios de internet que, actuando de forma 

coordinada, lanzan ataques de denegación de servicios hasta lograr el colapso de páginas web y 

servidores. También se ha producido un importante incremento de los ataques masivos contra sistemas 

informáticos mediante las llamadas redes de zombies o botnets, consistentes una red de ordenadores 

controlados de modo remoto para la ejecución de diversos programas sin el consentimiento de los 

titulares de los equipos. 
6
 Sobre la necesidad de dar cobertura legal a nuevos medios de investigación frente a este tipo de 

delincuencia, vid. Gercke, M., Understanding Cybercrime: A guide for developed countries, pp. 80 y ss, 

disponible en http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-understanding-cybercrime-guide.pdf  
7
 Ambas medidas están previstas en el Convenio de 29 de mayo de 2000, de asistencia judicial en materia 

penal entre los Estados miembros de la Unión Europea. Se trata de medidas especialmente indicadas 

cuando el delito se comete en el seno de una organización transnacional o mediante una simple 

agrupación de sujetos radicados en distintos países. 
8
 Convenio del Consejo de Europa de 23 de noviembre de 2001, sobre ciberdelincuencia. 

9
 Como sucede, por ejemplo, con el sistema de arbitraje voluntario establecido al respecto en el seno de 

Eurojust. Vid. art. 7 de la Decisión del Consejo de Europa 2002/187/JAI, por la que se crea Eurojust, tras 

su reforma por la Decisión 2009/426/JAI, del Consejo, de 16 de diciembre de 2008. 
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Me centraré en esta última perspectiva, concretamente en la necesidad de regular la 

investigación de estos delitos, puesto que el vacío legal actual está provocando un abuso 

preocupante de diligencias de investigación practicadas sin el adecuado control judicial 

y sin el respaldo normativo que sería deseable, lo que plantea serias dificultades a la 

hora de determinar si respetan el principio de proporcionalidad. 

 

II. DELIMITACIÓN DEL ÁMBITO OBJETIVO DE LAS MEDIDAS 

PROPUESTAS. 

 

Es preciso comenzar haciendo referencia a las conductas que se consideran incluidas en 

el concepto de cibercrimen o sus sinónimos ciberdelito, delito informático o delito 

telemático, principalmente a los efectos de delimitar el tipo de conductas a las que debe 

afectar las medidas especiales de investigación. 

Aunque se han sucedido diversas y muy variadas enumeraciones de los tipos de delitos 

contenidos en este concepto, adoptaré la que se contiene en la Comunicación de la 

Comisión Europea al Parlamento, al Consejo y al Comité de las Regiones “Hacia una 

política general de lucha contra la ciberdelincuencia”, de 22 de mayo de 2007. En este 

documento se hace una clasificación tripartita de los hechos que pueden considerarse 

incluidos en el término cibercrimen:  

a) Formas tradicionales de delincuencia (estafa, falsificación, amenazas, etc.) cometidas 

a través de equipos informáticos y haciendo uso de redes de comunicación;  

b) Publicación de contenidos ilegales a través de medios de comunicación electrónicos 

(por ejemplo, imágenes de abuso sexual a menores o incitaciones al odio racial).  

c) Actuaciones delictivas dirigidas específicamente contra sistemas y/o redes 

informáticas (ataques de denegación de servicios o piratería).  

Otro tipo de clasificaciones presentan un enfoque principalmente de Derecho sustantivo, 

pues atienden al bien jurídico lesionado, por lo que su utilidad en el ámbito procesal, en 

el que es esencial delimitar el tipo de conducta realizada a los efectos de determinar si 

es o no posible aplicar ciertas medidas para la investigación de ciertas conductas, resulta 

claramente limitada. 

 

III.  DETERMINACIÓN DE LA JURISDICCIÓN Y LA COMPETENCIA. 

 

1. Jurisdicción. 

 

Puesto que una de las características de los delitos telemáticos es su carácter, en 

muchos casos, transnacional, el primer problema que se plantea para su investigación es 

el de la posible concurrencia de jurisdicciones, que puede manifestarse en alguna de 

estas dos situaciones:  
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a) Conflicto positivo: se produce cuando varios Estados se considerasen 

competentes para investigar el delito. Ello puede suceder cuando los países entre los que 

se produce el conflicto aplican el criterio de la territorialidad, según el cual es 

competente el país en el que se haya cometido el hecho, puesto que este criterio puede 

dar lugar a la concurrencia de jurisdicciones (lugar donde se sube la información, lugar 

donde el hecho despliega sus efectos, lugar donde radica el servidor…). Lo mismo 

sucedería cuando los países afectados aplicasen diferentes criterios de determinación de 

la competencia, de manera que para uno de ellos fuese competente el del lugar de 

realización del hecho y para otro el de la nacionalidad del autor o de la víctima.  

También se produciría un conflicto positivo de Jurisdicción por aplicación, si es el 

caso, del principio de jurisdicción universal. Ello sucede en muchos países con delitos 

como la pornografía infantil y el terrorismo. Es también el caso de España, pues en 

virtud de lo dispuesto en el art. 23.4 LOPJ, tanto el terrorismo (ciberterrorismo) como 

los delitos relativos a la prostitución y los de corrupción de menores o incapaces 

(pornografía infantil) son susceptibles de persecución por la jurisdicción española con 

independencia del lugar de comisión, si bien con las importantes limitaciones impuestas 

a esta posibilidad por la última reforma que ha sufrido este precepto. 

b) Conflicto negativo: podría darse el caso también de que, por aplicación de los 

mismos criterios citados, el conflicto que se suscitase fuese negativo, esto es, que 

ninguno de los países implicados asumiese la competencia por considerar que ésta 

pertenece a otro Estado. 

Pocas son las soluciones que se han ofrecido a este problema. La Decisión Marco 

2005/222/JAI, del Consejo de Europa, de 24 de febrero de 2005, relativa a los ataques 

contra los sistemas de información (y en términos prácticamente idénticos el art. 8 de la 

Decisión Marco 2004/68/JAI, relativa a la lucha contra la explotación sexual de los 

niños y la pornografía infantil), afronta, aunque de manera muy superficial, el problema 

de la jurisdicción aplicable al cibercrimen, aunque sólo a los delitos objeto de la 

resolución (acceso ilegal a sistemas de información, intromisión ilegal en los sistemas 

de información e intromisión ilegal en los datos disponibles en un sistema de 

información.). El artículo 10, más que resolver problemas de Jurisdicción, los plantea, 

pues establece que ésta se atribuye: 

a) Al Estado en cuyo territorio se haya cometido, total o parcialmente la infracción, 

que comprende tanto el caso en que el infractor se encuentre físicamente en ese Estado 

aunque el ataque se produzca en sistemas informáticos situados en otro país, como el 

supuesto inverso, es decir, cuando el autor se halle físicamente en otro país pero la 

infracción se cometa en sistemas informáticos situados en el Estado de que se trate. 

b) Al Estado del que sea nacional el autor de los hechos y  

c) Al Estado en cuyo territorio tenga su domicilio social la persona jurídica en cuyo 

beneficio se cometa la infracción. 

A tenor de esta redacción, bastaría la comisión parcial del delito para que un Estado 

aplicara su jurisdicción, pero se plantearía el conflicto en cuanto otros Estados 

reclamaran para sí la jurisdicción por haberse cometido el delito también en su 

territorio
10

. A la vista de los conflictos que esta regla puede suscitar, en el apartado 

cuarto se dispone que cuando una infracción sea competencia de más de un Estado 

                                                           
10

 Más que una regla de conflicto, se trata de una “regla conflictiva”. Rodríguez Bernal, A. P., “Los 

cibercrímenes en el espacio de libertad, seguridad y justicia”, AR: Revista de Derecho Informático, núm. 

103, 2007 (disponible en http://www.alfa-redi.org/rdi-articulo.shtml?x=8771), p. 27. 

http://www.alfa-redi.org/rdi-articulo.shtml?x=8771
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miembro, los Estados parte de que se trate colaborarán para decidir cuál de ellos iniciará 

acciones judiciales contra los autores de la infracción, con el objetivo de centralizar, en 

la medida de lo posible, dichas acciones en un solo Estado miembro. 

En la línea de hacer primar razones de eficacia, el art. 7 de la Decisión del Consejo 

de Europa 2002/187/JAI, por la que se crea Eurojust, prevé una solución arbitral 

voluntaria basada en criterios de eficacia para determinar la jurisdicción competente 

entre diversos Estados cuando varios puedan ser competentes según su legislación 

interna. Dicho artículo establece que se considerará competente al Estado que se 

encuentre en mejores condiciones de desarrollar la investigación
11

. La creación de 

equipos conjuntos de investigación presenta indudables ventajas para ello, puesto que la 

participación de autoridades judiciales de varios Estados en la instrucción permite el 

estudio de las condiciones en las que se encuentra cada uno de los Estados que podrían 

ser competentes para determinar cuál de ellos será el que finalmente asuma la 

competencia en atención a la cercanía a los hechos y a las fuentes de prueba
12

. 

 

2. Competencia. 

 

En el ámbito interno, la determinación de la circunscripción concreta a la que le 

corresponde la investigación del hecho en atención a lo dispuesto en el art. 14 LECrim 

plantea un problema evidente. Según la regla general establecida en este precepto, la 

competencia corresponde al juez de instrucción del partido judicial en el que se haya 

cometido el delito. Este criterio, adoptado para resolver los problemas de competencia 

surgidos en relación con la delincuencia clásica, no es adecuado para ofrecer una 

solución en el ámbito de la delincuencia informática, por cuanto pueden considerarse 

distintos territorios como aquéllos en los que ha tenido lugar el delito (lugar donde 

radica el equipo informático, lugar donde se produce el resultado, lugar donde radica el 

servidor...). Hasta 2005, ante las dificultades para determinar el lugar de comisión, la 

jurisprudencia española aplicaba criterios muy dispares para integrar el mandato del art. 

14 LECrim: el domicilio del querellado, el lugar del descubrimiento de pruebas 

materiales del delito, el lugar donde se suben los contenidos delictivos a internet, el 

lugar de la ubicación del servidor, el lugar donde se descargan los contenidos… 

Ante la falta de unanimidad al respecto, el Tribunal Supremo, en el pleno no 

jurisdiccional de la Sala Segunda de 3 de febrero de 2005, adoptó el criterio de la 

ubicuidad, muy amplio y flexible, que permite considerar como “lugar de comisión del 

hecho” todos los lugares donde se realice algún elemento del tipo penal. De este modo, 

es competente el juez de instrucción de cualquiera de las circunscripciones en las que se 

haya producido algún elemento del tipo, asumiendo la investigación definitivamente el 

que primero haya realizado actuaciones procesales. El Tribunal Supremo, considerando 

que el delito informático es un delito de tracto mutante e itinerante y que despliega sus 

efectos en múltiples ubicaciones geográficas, se comete en todos y cada uno de los 

sitios donde se manifiestan sus efectos, lo que incluye tanto el lugar de la acción como 

el del resultado, lo que debe tener su reflejo en la flexibilidad del criterio de atribución 

                                                           
11

 En este sentido, vid. Bermúdez, J.A., Fernández García, E., Fernández, J., Fernández Pinós, J. E. y 

Roma Valdés, A., “informe Nacional. Cibercriminalidad y pruebas electrónicas”. Consejo General del 

Poder Judicial. Centro de Estudios Jurídicos.  
12

 Rodríguez Bernal, A. P., “Los cibercrímenes...”, cit., p. 30. 



7 
 

de competencia. Velasco Núñez
13

 ha señalado al respecto que el criterio de la ubicuidad 

únicamente es una regla provisional, pues si se llega a determinar el lugar de comisión 

(entendiendo por tal donde radique el ordenador desde el que se ha realizado la principal 

acción comisiva), habrá que aplicar el art. 14 LECrim y, por tanto, el juez deberá 

inhibirse a favor del juez de instrucción del lugar de los hechos. Sin embargo, la 

determinación del lugar de comisión siempre será problemática, puesto que no siempre 

coincidirá con el del lugar donde radique el equipo informático, sino que en algunos 

casos será, por ejemplo, el del lugar donde se halle el servidor que aloja contenidos 

ilegales. Cabe esperar, pues, una determinación legal del lugar de comisión en atención 

al tipo de delito de que se trate para evitar los problemas de concurrencia de órganos 

competentes que plantea el criterio de la ubicuidad. Mientras tanto, de acuerdo con este 

criterio resultarán siempre competentes varios juzgados de instrucción (salvo que la 

competencia se atribuya a la Audiencia Nacional), y en estos casos es recomendable que 

conozca del asunto quien esté en mejores condiciones para ello por tener un mejor 

acceso a la práctica de las diligencias de investigación. Es decir, no debería primar la 

regla de considerar competente al que primero abrió diligencias, sino al que esté más 

próximo a las fuentes de prueba, al modo en que se hace en el ámbito de Eurojust. 

Conviene advertir, sin embargo, que en algunos casos no es de aplicación la regla 

del art. 14 LECrim, sino reglas especiales de atribución de competencia objetiva en 

atención a la modalidad delictiva. Por ejemplo, en los delitos de carácter patrimonial 

cometidos por medios informáticos en los que los afectados radiquen de distintos 

lugares, cabría plantearse la competencia del Juzgado Central de Instrucción en atención 

a lo establecido en el art. 65.1 c) LOPJ; de los delitos cometidos fuera del territorio 

nacional para los que sea competente la jurisdicción española, también es competente la 

Audiencia Nacional en virtud de lo previsto en el art. 65.1 e) LOPJ. No obstante, es 

preciso evitar el colapso de este órgano atribuyéndole el conocimiento de cualquier 

delito informático cometido en el extranjero, de modo que debe hacerse una 

interpretación restrictiva y considerar de su competencia exclusivamente los cometidos 

por bandas organizadas y a gran escala. Por último, si se trata de delitos de terrorismo o 

tráfico de drogas cometidos por bandas organizadas, el competente será también la 

Audiencia Nacional. Y ello porque se trata de modalidades delictivas tradicionales 

respecto de las que la comisión o utilización por medios informáticos es sólo una 

particularidad que no afecta a la competencia. Lo mismo sucede con los asuntos 

constitutivos de delitos de violencia de género (por ejemplo, amenazas a través de 

internet), en los que es competente el juez de instrucción del domicilio de la víctima 

(art. 15 bis LECrim). 

 

IV. ESPECIALIDADES DE LA INVESTIGACIÓN. 

 

La falta de regulación legal de la investigación del cibercrimen ha propiciado un uso 

generalizado de medios de investigación no previsto legalmente o previsto con otra 

finalidad, de manera que los tribunales han avalado el uso policial de ciertos medios de 

investigación haciendo primar razones de eficacia frente a las estrictamente garantistas, 

que impondrían el respeto del principio de legalidad y, por tanto, la imposibilidad de 

aplicar medidas restrictivas de derechos fundamentales sin sustento normativo. Es 

                                                           
13

 Velasco Núñez, E., “Aspectos procesales de la investigación y de la defensa en los delitos informáticos 

(I)”, en Cybex. e-newsletter, núm. 45, enero 2009, p. 15.  
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preciso, pues, determinar el modo en el que deben llevarse a cabo para cumplir las 

exigencias del Convenio de 2001 sin violentar el principio de proporcionalidad.  

   

1. El acceso a equipos informáticos.  

 

Aunque puede realizarse una aplicación analógica de las normas que regulan el 

registro de libros y papeles (arts. 573 a 578 LECrim), cabe destacar algunas 

especialidades de los registros informáticos que una futura regulación de esta materia 

debería tomar en consideración. 

a) Autorización judicial (art. 573 LECrim). Es una diligencia que normalmente va 

acompañada de la entrada en lugar cerrado. Normalmente es necesaria la doble 

autorización (para la entrada y el registro) y, en todo caso, siempre lo es para el acceso a 

los equipos informáticos. No obstante, hay supuestos en los que no es necesaria la 

autorización para la entrada, en particular cuando se trata de un lugar público, como es 

el caso de los cibercafés o lugares abiertos al público con red wifi, casos en los que sólo 

es precisa la autorización para el registro del equipo informático, pues éste puede 

contener información que afecte a la intimidad y que nada tenga que ver con la 

actividad delictiva. En algunos supuestos, tales como empresas que desarrollan 

actividades mercantiles o en dependencias donde se ejerce la función pública, la 

autorización podría considerarse innecesaria para proceder al registro de los equipos, 

pero es conveniente que siempre sea el juez de instrucción quien lo autorice mediante 

auto, pues el material informático registrado pueden contener información que afecte a 

la intimidad de los trabajadores o de los usuarios, lo que podría suponer la frustración 

de la diligencia practicada si ésta carece de respaldo judicial
14

. Del mismo modo, es 

precisa la autorización judicial para el acceso a despachos profesionales cuando su 

actividad se halle amparada por el secreto profesional (abogados, procuradores, 

médicos...)
15

. 

b) Intervención del Secretario Judicial en la práctica del registro (art. 576 LECrim). 

Éste debe levantar acta indicando la situación de los equipos informáticos (ubicación y 

si se encuentran encendidos o apagados), del material incautado y de las operaciones 

que la policía judicial realiza sobre los mismos, a los efectos de poder certificar que 

éstos no han sufrido manipulaciones. Asimismo, debe dejar constancia del precintado de 

los equipos para preservar la cadena de custodia, de manera que las fuentes de prueba 

lleguen al juicio oral tal y como fueron obtenidas en la fase de investigación, con la 

seguridad de que no han sido alteradas y, por tanto, puedan ser utilizadas para obtener 

una sentencia condenatoria. Se debe hacer constar igualmente la cadena de custodia, 

especialmente cuando transcurre un tiempo entre la ocupación y la efectiva custodia por 

parte del Secretario Judicial. En estos casos, pues, debe dejarse constancia de los sujetos 

en cuyo poder ha estado el material (policía, peritos, etc.)
16

. Especialmente importante 

es este aspecto cuando los efectos del delito se encuentran fuera de los depósitos 

judiciales en algún momento desde su recogida hasta la celebración del juicio oral, por 

lo que es fundamental que haya un control permanente de los mismos, que han de estar 

                                                           
14

 Velasco Núñez considera que la autorización sería innecesaria pero aconsejable. Velasco Núñez, E., 

Delitos cometidos a través de internet.., cit., p. 79. 
15

 Velasco Núñez, E., Delitos cometidos a través de internet…, p. 80. 
16

 Sobre la cadena de custodia de este tipo de material, véase especialmente la STC  170/2003, de 29 de 

septiembre. Véase también la STS de 14 de febrero de 2006. 
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a disposición del juez de instrucción. En caso contrario, la autenticidad e integridad de 

la prueba debe ser probada si la defensa la pone en duda impugnando la pericia 

realizada sobre el material probatorio o proponiendo una contrapericia. En efecto, para 

garantizar la contradicción ante la ausencia de alguna de las citadas exigencias, la 

defensa puede proponer la oportuna contrapericia o puede impugnar la pericia en su 

escrito de calificación, lo que supondría examinar al perito en el plenario para que su 

informe pudiese adquirir valor probatorio. 

c) Presencia del interesado (art. 569 LECim). En las actuaciones policiales en las 

que resulta difícil el traslado y ubicación en dependencias judiciales de todo el material 

obtenido, las operaciones de volcado de datos se realizan in situ y en presencia del 

Secretario Judicial. Pero puede suceder que, por dificultades en el rastreo de la 

información, ello no sea posible y se tenga que realizar en un gabinete o lugar adecuado 

para ello. En ese caso, cabe que el interesado tenga acceso a la información original 

(que debe permanecer intacta, pues la policía debe trabajar sobre copias
17

, que han de 

realizarse en presencia de fedatario público que garantice que los precintos estén 

intactos), de modo que pueda contradecir el informe pericial mediante otra prueba 

pericial.  

d) Examen del contenido. Puesto que la Lecrim distingue entre el registro de libros y 

papeles y la apertura de correspondencia, mientras no haya una modificación en este 

punto, podría realizarse la misma distinción en relación con el material obtenido 

mediante el registro de equipos y material informático. De este modo, la apertura de 

archivos (como el registro de libros y papeles) no requeriría la presencia judicial, 

mientras que la apertura de mensajes de correo electrónico que no hayan sido leídos por 

el destinatario debería realizarse ante el juez de instrucción tras ofrecer al destinatario la 

posibilidad de presenciar su apertura (art. 584 LECrim). No obstante, aunque los 

derechos fundamentales implicados en cada caso sean distintos, lo cierto es que una vez 

obtenida la autorización judicial para practicar el registro parece innecesaria la posterior 

presencia judicial si éste se realiza ante el secretario judicial y el imputado o los 

testigos, siempre que se preserve intacto el material obtenido para su posterior 

valoración y se garantice posteriormente la contradicción ante el juez de instrucción. 

Un tratamiento distinto debe recibir el acceso remoto a sistemas y datos 

informáticos mediante el empleo de software específicamente diseñado para obtener 

contraseñas (como es el caso de los e-blasters y keyloggers) y mediante la instalación de 

troyanos en el terminal investigado, lo que permite el registro a distancia del contenido 

de equipos informáticos y la observación de las comunicaciones mantenidas a través de 

ellos. Sin duda, lo que se viene denominando hacking legal, resulta una medida de gran 

utilidad para la investigación penal si se analiza exclusivamente desde el punto de vista 

de su eficacia, pero es gravemente invasiva de la intimidad y del derecho al secreto de 

las comunicaciones de los afectados. La ausencia total de regulación y la inexistencia de 

medidas legales que puedan aplicarse análogamente obliga a ser especialmente 

cuidadosos a la hora utilizarla. Además, es preciso tener en cuenta que al introducir el 

software en el ordenador del usuario para la obtención de la información contenida en 

él, pueden realizarse cambios en los contenidos de la misma, lo que hace dudar de la 

fiabilidad  que éstos pueden tener como prueba. Por tanto, en los casos en los que se 

considere totalmente imprescindible la adopción de una medida de estas características, 

                                                           
17

 La copia de información digital se denomina “volcado”: copia espejo o bit a bit del soporte original, 

mediante distintos software o hardware. No todos ellos garantizan por igual la fidelidad de la copia, pero 

el problema es que no hay exigencias de homologación de equipos y programas. 
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lo más prudente es considerar que siempre es necesaria la autorización judicial. La idea 

central que debe presidir la investigación ante la falta de regulación
18

 es la 

proporcionalidad y, por tanto, ante la duda de estar o no afectando a derechos 

fundamentales, lo mejor es solicitar autorización judicial, que, ante la gravedad de la 

injerencia, sólo debería producirse cuando se trate de investigar la comisión de delitos 

muy graves y en ningún caso con carácter preventivo
19

.   

La adopción de la medida en ningún caso podría hacerse sobre equipos radicados en 

el extranjero, pues ello chocaría con el principio de soberanía, del mismo modo que lo 

haría el acceso físico a los equipos, por lo que en todo caso sería necesario acudir a la 

cooperación internacional para solicitar la intervención de los órganos judiciales del 

país en el que se halle el equipo informático (pudiendo en estos caso hacer uso de la red 

24/7 para obtener información acerca del modo en el que la intervención sobre el equipo 

informático se realizará por el Estado requerido una vez que la solicitud sea tramitada). 

 

2. El acceso a las comunicaciones electrónicas.  

 

Del mismo modo que en la regulación de las comunicaciones postales y telefónicas 

cabe distinguir entre el régimen de intervención y el de observación, en materia de 

comunicaciones electrónicas (comunicaciones de voz a través de equipos informáticos, 

servicios de mensajería instantánea, correo electrónico, etc.)
20

 se distingue también 

entre el acceso al contenido de la comunicación propiamente dicho y la obtención de los 

datos de tráfico de dicha comunicación. 

En todo caso, la intervención de la comunicación sólo podrá realizarse mediante 

mandamiento judicial con forma de auto al prestador de servicios
21

 (con la excepción 

prevista en el art. 579.4 LECrim para el caso de bandas armadas y terroristas). 

Tratamiento distinto, como he señalado, debe recibir el acceso a los datos de 

abonado y de tráfico de las comunicaciones electrónicas realizadas. En un sentido muy 

genérico, el art. 1 d) del Convenio sobre cibercrimen entiende por “datos de tráfico” 

cualquier dato generado por un sistema informático que forme parte de una cadena de 

comunicación y que indique origen, destino, ruta, tiempo, fecha o tamaño de la 

comunicación. De manera más detallada, la Ley 25/2007, de 18 de octubre, de 

conservación de datos relativos a las comunicaciones electrónicas y a las redes públicas 

de comunicaciones, considera que los datos de tráfico incluyen las direcciones IP 

(dinámica o estática), la localización geográfica de conexión en internet, los números de 

                                                           
18

 Aunque puede hacerse una interpretación extensiva de la regulación que la LECrim hace del registro de 

libros y papeles. 
19

 En Alemania, por ejemplo, únicamente se considera posible acudir a esta medida de investigación en el 

marco de procesos penales por delitos que amenacen a la existencia propia del Estado o de las personas. 

Sobre los problemas jurídicos y técnicos que plantean este tipo de diligencias, vid., con mayor detalle, 

Velasco Núñez, E., Delitos cometidos a través de internet…, cit., pp. 131 y ss.  
20

 El mismo régimen debe seguir la intervención de sms y mms, puesto que también pueden enviarse y 

recibirse a través de equipos informáticos y, en todo caso, los actuales teléfonos móviles presentan en 

muchos casos prestaciones que permiten considerarlos equipos informáticos. 
21

 Si el servidor de correo radica en el extranjero, el problema que se plantea es el mismo que en el acceso 

remoto a equipos, es decir, la falta de jurisdicción para autorizar la medida. Es necesario en estos casos 

solicitar la intervención judicial en el país de que se trate mediante los correspondientes mecanismos de 

cooperación internacional. En el caso de que se trate de un país de la Unión Europea, cabría considerar de 

aplicación los mecanismos de cooperación previstos en el Convenio de asistencia judicial en materia 

penal entre los Estados miembros de 2000 (arts. 17 a 22). 
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teléfono de origen y destino de la comunicación, el tipo de servicio telefónico utilizado, 

las llamadas realizadas, hora concreta y su duración, las llamadas sin conexión o 

llamadas perdidas, el identificador de equipo en los teléfonos móviles, núm. IMEI y 

ubicación o localización desde donde se produce la llamada, los datos de fecha y 

momento de activación de tarjeta prepago de móviles, los datos de identificador del 

administrador y los usuarios de un espacio web perteneciente a una comunidad o foro y 

los datos contractuales asociados a lo anterior (art. 3). Estos datos deben ser 

conservados durante 12 meses, ampliables a 24 reglamentariamente en los delitos 

graves
22

, y ello con la finalidad de permitir su cesión a la policía siempre que la petición 

vaya precedida de autorización judicial
23

.  La Ley 25/2007 no establece expresamente si 

la resolución judicial debe o no ser un auto, pero es preceptivo que así sea en todos los 

casos en los que se vea comprometido el derecho a la intimidad o al secreto de las 

comunicaciones. En efecto, no es acertado ofrecer un tratamiento idéntico a todos los 

datos de tráfico, pues no todos ellos inciden de la misma manera sobre los citados 

derechos fundamentales. Mientras la cesión de los datos personales del abonado y de los 

datos relativos a los destinatarios y de las comunicaciones habidas entre ambos sí 

requiere, a mi juicio, que la autorización revista la forma de auto, para la cesión del 

resto de datos previstos en el art. 3 de la citada Ley  podría bastar con una providencia 

dirigida al suministrador de servicios. 

Además, hay que tomar en consideración que la policía puede, sin autorización 

judicial, hacerse con la IP que identifica a un equipo mediante diligencias de rastreo en 

internet. La IP identifica un equipo (no al usuario), por lo que su obtención no requeriría 

la intervención judicial, ya que se convierte en un dato público desde el momento en el 

que el usuario accede a la red
24

. La policía puede averiguar, pues, a qué compañía se ha 

asignado esa IP, pero sí será necesaria la autorización judicial para obtener de la 

operadora datos sobre la identidad del usuario (abonado) a la que la operadora ha 

asignado dicha IP
25

, pues ello afecta al derecho a la intimidad personal
26

.  

A la misma conclusión cabe llegar respecto de la obtención mediante dispositivos 

policiales de rastreo del número IMSI (que identifica una tarjeta SIM) y del código 

IMEI (que identifica un teléfono móvil) a través de redes GSM y UMTS. Para el 

Tribunal Supremo, el IMSI, por sí solo, no es susceptible de ser incluido en el concepto 

                                                           
22

 En resoluciones judiciales dictadas con carácter previo a la citada ley, se consideró que la obtención de 

datos de tráfico no afectaba a la intimidad en la misma medida que los datos de contenido, por lo que 

podría realizarse incluso con autorización judicial que revistiese la forma de providencia (por ejemplo, en 

la sentencia STS de 3 de octubre de 2007. 
23

 Sobre el deber de conservación de los datos de tráfico por parte de los prestadores de servicios de 

internet, véase, con más detalle, López-Barajas Perea, Inmaculada, La intervención de las 

comunicaciones electrónicas, Ed. La Ley, Madrid, 2011, pp. 186 y ss. 
24

 En el mismo sentido, López-Barajas Perea, I., La intervención…, cit., p. 57. 
25

 Aunque la identificación del usuario no siempre es fácil. Es el caso de usuarios de sistemas 

informáticos que radican en empresas que no utilizan contraseñas de autenticación de usuarios o cuando 

un usuario comparte sus claves con el resto de compañeros. Lo mismo sucede con las aulas de 

informática de uso colectivo (universidades, bibliotecas...). Los delitos cometidos desde cibercafés 

también plantean problemas en este ámbito, pues no existe una obligación para los propietarios de 

identificar a los usuarios. Además, es fundamental conocer las horas exactas en las que se ha producido la 

conexión, pues, además de ser fundamental para determinar si ha sido el propio abonado el que ha 

realizado la conexión un tercero, si se trata de IPs dinámicas, los proveedores de servicios las asignan a 

distintos usuarios. Si además las conexiones lo son a servicios en el extranjero (por ejemplo, cuentas de 

correo de hotmail), la hora de conexión será la del lugar donde radique el servidor, por lo que es 

fundamental convertir a la hora española. Lo contrario puede frustrar la investigación al dirigirla en un 

sentido equivocado. 
26

 SsTS 236/2008, de 9 de mayo y 292/2008, de 28 de mayo. 
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de comunicación y no requiere, por tanto, la misma protección que ésta. Sólo expresa 

una serie numérica que no permite identificar por sí sola al abonado o conocer las 

llamadas realizadas. La numeración IMSI posibilita a los investigadores el acceso a una 

información que contiene una aséptica serie numérica que sólo afectará a la intimidad si 

se pone en relación con otros datos que obran en poder del operador, para cuya 

obtención sí es necesaria la autorización judicial
27

. La STS 777/2008, de 18 de 

noviembre, afirma que el derecho al secreto de las comunicaciones no incluye la 

obtención de los números IMEI o IMSI, precisándose sólo autorización judicial para 

que la operadora ceda a la policía los números del teléfono y, en su caso, la 

identificación del titular del aparato correspondiente al IMEI o IMSI identificado. 

Posteriormente, la STS de 28 de enero de 2009 manifestó que las pruebas así obtenidas 

son perfectamente lícitas, ya que no entran en el ámbito de la privacidad de las 

comunicaciones, pues del mismo modo que se puede ver en un seguimiento policial la 

marca y modelo de un teléfono móvil (mediante, por ejemplo, el uso de prismáticos), se 

puede obtener la información del IMSI mediante estos “prismáticos especiales 

inalámbricos”. 

 

3. Medios especiales de investigación
28

. 

 

La extraordinaria facilidad de acceso a la información a través de internet ha 

conllevado, entre otras cosas, la multiplicación de delitos que hace unos años se 

cometían por medios tradicionales. Si bien esto es perfectamente constatable en relación 

con cualquiera delito cometido a través de medios informáticos, es en materia de 

distribución de pornografía infantil donde se ha producido un mayor incremento, lo que 

lo ha convertido en un fenómeno socialmente alarmante
29

. Igualmente, internet ha 

ocasionado una mayor incidencia de la pederastia, por cuanto las comunicaciones a 

través de redes sociales o de servicios de mensajería instantánea hace que entrar en 

contacto con menores que van a ser víctimas de delitos sea hoy mucho más fácil que 

nunca, posibilitándose, asimismo, la difusión posterior de los documentos gráficos de 

éstos en actitudes sexuales comprometidas, las más de las veces, para lograr, mediante 

intercambio, archivos de contenido pedófilo. 

Bien es sabido que la realidad avanza mucho más rápido que el Derecho, y ello se 

constata fácilmente en este ámbito, donde las operaciones policiales y judiciales, aunque 

multiplicadas en los últimos años, no alcanzan en ningún momento el ingente número 

de casos que diariamente inundan internet de este tipo de material.  

Son cada vez más numerosos los medios de los que se sirven los pedófilos para el 

intercambio y la distribución de pornografía infantil. Actualmente, las principales vías 

para ello son las páginas web de acceso libre o restringido a socios, comunidades y 

grupos de usuarios, servicios de mensajería instantánea (chats y msn), foros, correos 

                                                           
27

 STS 249/2008, de 20 de mayo. 
28

 Sobre este tema puede consultarse también Fernández López, M., “Medios de investigación frente a la 

pornografía infantil”, Revista General de Derecho Procesal, Iustel, núm. 20, enero 2010. 
29

 Se estima que actualmente hay unos cuatro millones de páginas web con contenidos pedófilos. Informe 

presentado al Consejo de Derechos Humanos de la ONU por la Sra. Najat Maalla M'jid, Relatora Especial 

sobre la venta de niños, la prostitución infantil y la utilización de niños en la pornografía el 21 de julio de 

2009. Disponible en http://daccess-dds-

ny.un.org/doc/UNDOC/GEN/G09/146/30/PDF/G0914630.pdf?OpenElement 

http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G09/146/30/PDF/G0914630.pdf?OpenElement
http://daccess-dds-ny.un.org/doc/UNDOC/GEN/G09/146/30/PDF/G0914630.pdf?OpenElement
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electrónicos y redes peer to peer (P2P)
30

. Los pedófilos, además, se sirven de programas 

diseñados para la ocultación de archivos y la encriptación de contenidos, así como de 

cuentas de webmail compartidas que dificultan la identificación de los archivos los 

primeros y de los implicados las segundas
31

. 

En la investigación de estos delitos se utilizan habitualmente los rastreos de páginas 

web de acceso libre, lo que no plantea especiales problemas de legalidad, por cuanto la 

información que por ellas circula –en particular, la dirección IP de los usuarios y los 

archivos que intercambian- es de acceso público. Más dudoso, sin embargo, es el 

recurso habitual a otro tipo de prácticas, concretamente a la utilización de información 

obtenida de manera voluntaria por ciudadanos anónimos (los llamados cibercentinelas), 

del agente policial encubierto y de la circulación y entrega vigilada de material 

pornográfico en el que aparezcan menores. En efecto, la alarma social por el auge de 

estos delitos, así como las llamadas a la colaboración ciudadana en la lucha contra la 

pornografía infantil, han provocado el surgimiento de los conocidos como 

cibercentinelas, esto es, internautas que voluntariamente –y, por tanto, sin que en 

principio hayan recibido encargo alguno al respecto-, tratan de descubrir a pedófilos 

mediante diversos medios, procediendo posteriormente a denunciarlos a las autoridades 

policiales
32

. Los grados de colaboración son de muy diversa índole, por lo que la 

legalidad de esta figura no debe cuestionarse prima facie y sin realizar consideraciones 

adicionales. Siguiendo (en parte) la clasificación de Gascón Inchausti
33

, cabe distinguir 

diversos supuestos de colaboración realizada por particulares:  

1) Facilitar información a la policía acerca de material pedófilo que casualmente un 

particular se ha encontrado en internet, lo que no plantea problemas, pues su 

actuación responde al genérico deber de denunciar la comisión de un delito público, 

tal y como establece el art. 259 LECrim.  

2) Suministrar información en diversas ocasiones a la policía obtenida tras realizar 

rastreos en internet en busca deliberada de pedófilos. Este supuesto tampoco parece 

plantear problemas a priori, pues la información que circula por la red es pública y, 

además, el sujeto no participa del delito, sino que es un mero testigo del mismo.  

3) Infiltración propiamente dicha de particulares que, simulando una identidad falsa y 

mediante engaño relativo a su edad o preferencias sexuales, obtienen información 

relevante sobre la comisión de un delito de pornografía infantil
34

. Este supuesto sí 

plantea problemas, y ello porque se trata de una medida con una finalidad 

investigadora y restrictiva de derechos fundamentales sin ningún tipo de control 

acerca de su proporcionalidad y, por tanto, es imposible determinar si se trata de un 

supuesto en el que se limita a recabar pruebas del delito y no de una mera 

provocación del mismo. Además, el sujeto que se infiltra, en la mayoría de las 

ocasiones, se ve obligado a cometer delitos para ganarse la confianza de los 

                                                           
30

 En detalle, Callanan, C., Gercke, M., De Marco, E. y Dries-Ziekenheiner, H., Internet blocking- 

balancing cybercrime responses in democratic societies, 2009, pp. 99 y ss. Disponible en 

http://www.aconite.com/sites/default/files/Internet_blocking_and_Democracy.pdf 

En castellano vid. Salom Clotet, J., “Pornografía infantil en internet”, Cuadernos de la Guardia Civil. 

Revista de Seguridad Pública, núm. XXXVI, 2007, pp. 19 a 22. 
31

 Salom Clotet, J., “Pornografía infantil...”, ob. cit., p. 22. 
32

 Directamente o a través de asociaciones dedicadas a la protección de la infancia, como es el caso de 

“Protégeles”, que mensualmente recibe más de 3000 denuncias de internautas que hacen llegar a las 

Fuerzas y Cuerpos de Seguridad.  
33

 Gascón Inchausti, F., Infiltración policial y “agente encubierto”, Ed. Comares, Granada, 2001, pp. 148 

y ss. 
34

 Vid. el artículo “Cazador de pedófilos”, en www.elpais.com, 2 de enero de 2009. 

http://www.aconite.com/sites/default/files/Internet_blocking_and_Democracy.pdf
http://www.elpais.com/
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pedófilos y conseguir su propósito, sin que exista causa alguna de exención de 

responsabilidad penal para su actuación. 

En efecto, esta última forma de colaboración podría considerarse un tipo de 

infiltración distinta de la policial, la única hoy por hoy admitida por el art. 282 bis 

LECrim. Estos sujetos colaboradores cometen –no hay que pasarlo por alto- delitos, al 

menos, de tenencia de pornografía infantil (puesto que se descargan archivos para poder 

compartirlos) y de distribución de la misma, por cuanto envían archivos de contenido 

ilícito para poder infiltrarse en foros, chats y redes de pedófilos. Todo ello sin control 

policial (en general, la policía tiene conocimiento a posteriori de las actuaciones 

llevadas a cabo) y mucho menos judicial. Esta ausencia de control plantea la duda 

acerca de la imposibilidad de trazar con claridad la distinción entre el agente encubierto 

(figura de la que, no obstante, no reúnen los requisitos tal y como están establecidos en 

el art. 282 bis LECrim) y el agente provocador del delito, desde el momento en que 

intercambian material con la finalidad de atrapar al pedófilo que accede a sus 

peticiones. 

De acuerdo con ello, creo que la infiltración de particulares no tiene cabida en 

nuestro sistema procesal, de modo que todo lo obtenido a través de ella no puede tener 

valor probatorio, sino exclusivamente el de mera denuncia, puesto que incurriría en la 

vulneración de derechos fundamentales prevista en el 11.1 LOPJ y, por tanto, 

constituiría un supuesto de prueba prohibida, con la consiguiente nulidad, en su caso, de 

las actuaciones posteriores. 

Cuestión distinta es la posibilidad de utilizar al agente policial encubierto como 

medida de investigación de este tipo de delitos. Sin embargo, actualmente no existe una 

regulación de esta figura que permita su utilización para la investigación de la 

pornografía infantil, y ello por varios motivos: el principal, porque el art. 282 bis 

LECrim sólo permite su utilización en relación con la investigación de actividades 

propias de la criminalidad organizada, mientras que la pornografía infantil, al menos en 

principio –y salvo una interpretación amplia del art. 282 bis LECrim- no reúne las 

características del concepto clásico de “banda organizada”, en el que los elementos del 

reparto de roles dentro de la organización y la estructura jerarquizada son 

fundamentales
35

. El art. 282 bis LECrim ofrece un concepto de banda organizada algo 

menos estricto, pues omite referencia alguna a la jerarquía, pero mantiene el elemento 

asociativo dirigido a delinquir de forma permanente o reiterada. Además del hecho de 

que el art. 282 bis LECrim reconduce su utilización exclusivamente a ese ámbito, hay 

que tomar también en consideración que en el apartado 4 de dicho precepto se delimita 

todavía más el alcance objetivo de esta medida, exigiendo que se trate de alguno de los 

delitos a los que allí se refiere, entre los que sólo cabría entender incluida la tenencia de 

pornografía infantil si se considera uno de los delitos de prostitución regulados en los 

arts. 187 a 189 CP, a los que se refiere el precepto. 

Obviando todos estos problemas legales, el Tribunal Supremo permitió la 

utilización de esta medida para la investigación de la pornografía infantil en su 

sentencia 767/2007, de 3 de octubre
36

. Aunque sólo se ha pronunciado sobre ello en una 

única ocasión, con su resolución avaló su utilización habitual en la práctica policial. No 

obstante, la doctrina contenida en esta sentencia no sería, a mi juicio, extensible a todos 

                                                           
35

 Con detalle, vid. Gómez de Liaño Fonseca-Herrero, M., Criminalidad organizada y medios 

extraordinarios de investigación, Ed. Colex, Madrid, 2004, pp. 47 y ss. 
36

 Sentencia que confirma la de la Audiencia Provincial de Pontevedra (secc. 2ª) 30/2006, de 30 de 

octubre. 
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los supuestos que abarca la pornografía infantil, y ello porque en este caso la medida 

sirvió para el desmantelamiento de una banda organizada que no se limitaba a distribuir 

y compartir material pedófilo, sino que entre sus actividades contaba con el abuso y la 

agresión sexual a menores para producir dicho material. El salto cualitativo es evidente, 

así como también lo es la existencia de una banda organizada, por lo que quizás en un 

caso como éste las dudas de legalidad podrían reducirse al retardo en el inicio del 

control judicial de la ejecución de la medida. En todo caso, no hay que olvidar que, con 

independencia de la gravedad de los delitos cometidos, el Tribunal Supremo avaló en su 

sentencia la adopción unilateral de esta medida por parte de la Guardia Civil sin ningún 

tipo de control judicial (puesto que el atestado se remitió al juez de instrucción con 

bastante posterioridad al inicio de la labor del agente encubierto) y haciendo una 

interpretación muy amplia del art. 282 LECrim. 

En mi opinión, la infiltración policial cabría en este ámbito siempre que se haga 

una lectura muy amplia del art. 282 bis apartado 4º LECrim, considerando, en primer 

lugar, que se da el elemento de la organización en supuestos en los que, como sucede en 

las redes P2P, los sujetos que se descargan los archivos y los comparten forman parte de 

una banda organizada, pues se requiere de la colaboración de todos ellos para que el 

material pueda estar accesible a terceros (concepto de organización que dista mucho del 

clásico) y, en segundo lugar, que los delitos de tenencia de pornografía infantil se 

encuentran entre los de prostitución a los que se refiere el art. 282 bis LECrim. Además, 

la utilización de esta medida requiere que se reúnan las condiciones que establece el 

apartado primero del art. 282 bis LECrim, esto es, la necesaria autorización judicial (o 

fiscal, dando cuenta al juez de instrucción)
37

 y el seguimiento de la ejecución de la 

medida
38

.  

Unida a la figura del agente encubierto, la circulación y entrega vigilada (art. 

263 LECrim) es una figura de difícil encaje en este ámbito, al menos en los términos en 

los que actualmente se encuentra regulada, por cuanto el precepto que la regula no hace 

referencia expresa a los delitos relativos a la pornografía infantil. No obstante, en la 

sentencia del Tribunal Supremo antes señalada, se avala también la utilización de esta 

medida, y ello porque se halla indisolublemente unida a la del agente encubierto: 

necesariamente, quien actúa como agente encubierto debe participar de la acción 

delictiva y, por ello, debe permanecer pasivo ante la ejecución del delito para no frustrar 

la investigación. 

La situación descrita da cuenta, a mi juicio, de que la ausencia de previsión legal 

de medidas específicas para la investigación de los delitos de pornografía infantil está 

llevando a la adopción de prácticas ciertamente controvertidas. En primer lugar, por la 

citada falta de cobertura legal, elemento que de por sí debiera impedir su utilización. 

Pero no sólo por ello. En segundo lugar, es fundamentalmente la total ausencia de 

                                                           
37

 La posibilidad de que esta medida pueda ser autorizada por el fiscal ha de interpretarse en un sentido 

muy restrictivo, referida exclusivamente para el caso de que razones de urgencia impidan acudir al juez 

de instrucción que, en todo caso, una vez que el Ministerio Fiscal le comunique la autorización, podrá 

revocar su decisión, pues tratándose de una medida que limita derechos fundamentales es imprescindible 

el control judicial de la misma. Vid. en este sentido Del Pozo Pérez, M., “El agente encubierto como 

medio de investigación de la delincuencia organizada en la Ley de Enjuiciamiento Criminal Española”, en 

Criterio Jurídico, vol. 6, 2006, p. 296, disponible en 

http://criteriojuridico.puj.edu.co/archivos/10_267_mpozo_agente_encubierto.pdf 

 
38

 También se manifiesta a favor de la utilización de esta medida con las cautelas legales necesarias 

Velasco Núñez, E., Delitos cometidos a través de internet…, cit., pp. 206 y ss. 

http://criteriojuridico.puj.edu.co/archivos/10_267_mpozo_agente_encubierto.pdf
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control judicial en su autorización y durante la ejecución de la medida la que les priva 

definitivamente de legitimidad constitucional, por cuanto resulta de todo punto 

imposible valorar si, en el caso concreto, se presentan las condiciones que impone el 

principio de proporcionalidad para su adopción, sólo constatables a través de un auto 

motivado y de un seguimiento judicial del desarrollo de las actuaciones hasta su 

completa finalización. 

Éstas son las razones por las que hoy por hoy, a mi juicio, resulta tan 

problemática la utilización de estas medidas en la investigación de los delitos de 

pornografía infantil. La ausencia de control judicial y sus graves consecuencias no 

deben permitir que los resultados obtenidos tras investigaciones en las que se hayan 

empleado estos medios puedan fundamentar una sentencia condenatoria. No obstante, la 

idoneidad genérica de las medidas de la infiltración y de la circulación y entrega 

vigilada me parece que está fuera de toda duda
39

, lo que debe llevar al legislador a 

plantearse una revisión de los artículos 263 bis y 282 bis LECrim en la tan esperada 

reforma de la LECrim para dar cabida a su utilización en este ámbito, así como a 

reflexionar sobre la posibilidad y, en su caso, alcance de la colaboración ciudadana a 

través de la figura de la infiltración, estableciendo, también en su caso, los supuestos en 

los que se puede producir una exención de responsabilidad penal por la colaboración 

ofrecida.  
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